
A LA VUELTA DE LAS VACACIONES
Cuidado con la bandeja de entrada.

Cuando vuelva de las vacaciones tenga cuidado con el correo electrónico no solicitado que
encuentre en su bandeja de entrada. No baje la guardia y elimine todos los correos que
simulan ser de su banco o caja, ofertas de viagra, premios en loterías a las que nunca ha
jugado, peticiones de ayuda de diplomáticos de países exóticos o de amistad de una señorita
desamparada procedente de un país de la antigua Unión Soviética, que saturan su bandeja de
entrada después de las vacaciones navideñas.

Dos tipos comunes de ciberdelincuentes: Phisers y spammers han trabajado conjuntamente durante
estas vacaciones para obtener sus datos personales. Ya no hay duda de que creadores de virus,
suplantadores de páginas web y responsables del envió masivo de correo no solicitado ni deseado se
han puesto de acuerdo para obtener el máximo beneficio de internautas honestos y relajados y
aumentan sus acciones fraudulentas a las vuelta de vacaciones estivales, puentes de semana santa y
vacaciones navideñas, para aprovechar que todo el mundo esta más relajado y con los mecanismos
de alerta a la baja ante el fraude en línea.

Por ese motivo recuerde: Nunca debe de contestar a ese tipo de correos. No revele sus datos datos
personales y claves. Su entidad bancaria jamás le va a solicitar sus datos mediante correo
electrónico, ni mandará ninguna página web para que verificar datos privados. No enlace desde este
tipo de correos.

Si desea hacer cualquier transacción con su banco o caja asegúrese: Teclee desde la página URL de
su navegador el nombre de su banco y solo desde el servicio seguro _https en vez de http y un
candado amarillo de certificación segura- .

Por favor, use el sentido común. Nunca le va a tocar un premio en una lotería en la que no lleva
participaciones y piense que en Internet es posible que encuentre productos y servicios a mejor
precio que en la calle, si se los ofrecen gratis desconfíe. No baje la guardia a su vuelta de vacaciones
y se librara de ser estafado.

La Asociación de Internautas en su apuesta por la seguridad en línea pone a su disposición:

NOTICIAS, RECOMENDACIONES, GUÍAS, UTILIDADES Y HERRAMIENTAS
SOFTWARE GRATUITAS PARA LA SEGURIDAD Y LA CONFIANZA EN LÍNEA.

Actualidad, Guías sobre seguridad en Internet, recomendaciones para evitar el fraude en línea.

 Seguridad para Pymes

 Protección de Menores en Internet

UTILIDADES Y HERRAMIENTAS PARA LA SEGURIDAD EN LÍNEA -
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http://seguridad.internautas.org/
http://www.seguridadpymes.es/
http://www.seguridadenlared.org/
http://www.internautas.org/testvelocidad/


� Escaner online
� Test de velocidad
� Test de proxy transparente
� ¿Cuál es mi IP?
� Claves seguras
� Pasakache
� Ignorer
� Aplicación Alertvir
� Alert-phishing

La Asociación de Internautas necesita tu ayuda
También puedes donar enviando un SMS:
Desde España enviar AI al 27595 (Coste 1,20 euros + IVA)

Servicio especial de donaciones gracias a SEPOMO Micropagos
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